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Abstrak  

Perkembangan teknologi dan penggunaan jaringan komputer yang semakin luas telah meningkatkan 

potensi serangan malware yang dapat merugikan berbagai pihak. Deteksi malware yang efektif menjadi 

kebutuhan mendesak untuk melindungi integritas dan keamanan data. Jurnal ini membahas penerapan 

teknik data mining untuk deteksi malware pada jaringan komputer. Teknik data mining menawarkan 

berbagai metode yang dapat digunakan untuk menganalisis pola dan karakteristik lalu lintas jaringan 

yang mencurigakan. Dalam penelitian ini, beberapa algoritma data mining seperti Decision Tree, 

Random Forest, dan Support Vector Machine (SVM) diterapkan untuk mengidentifikasi malware. 

Dataset yang digunakan dalam penelitian ini diperoleh dari sumber data lalu lintas jaringan yang berisi 

berbagai jenis serangan malware. Hasil analisis menunjukkan bahwa algoritma Random Forest 

memiliki tingkat akurasi yang lebih tinggi dibandingkan dengan algoritma lainnya dalam mendeteksi 

malware. Selain itu, metode data mining ini mampu mengidentifikasi pola perilaku malware yang tidak 

terdeteksi oleh sistem keamanan tradisional. Penerapan teknik data mining juga memungkinkan deteksi 

malware secara real-time, sehingga dapat memberikan respons cepat terhadap ancaman yang muncul. 

Jurnal ini menyimpulkan bahwa teknik data mining merupakan alat yang efektif untuk meningkatkan 

keamanan jaringan komputer melalui deteksi malware yang lebih akurat dan efisien. Penelitian lebih 

lanjut disarankan untuk mengoptimalkan kombinasi algoritma dan fitur yang digunakan, serta 

penerapan teknik data mining pada skala jaringan yang lebih besar dan beragam. 

 

Kata Kunci: Data mining, deteksi malware, jaringan komputer, algoritma, keamanan. 

 

PENDAHULUAN 

Keamanan jaringan komputer telah menjadi perhatian utama di era digital ini. Meningkatnya 

penggunaan internet dan perangkat terhubung jaringan menyebabkan peningkatan signifikan 

dalam ancaman keamanan, termasuk serangan malware [1]-[11]. Malware adalah perangkat 

lunak berbahaya yang dirancang untuk merusak, mengganggu, atau mendapatkan akses tidak 

sah ke sistem komputer. Serangan ini dapat menyebabkan kerugian finansial dan kerusakan 

reputasi bagi individu dan organisasi [12]-[20]. 

 

Deteksi malware merupakan salah satu langkah penting dalam menjaga keamanan jaringan 

komputer. Metode tradisional seperti signature-based detection sering kali tidak efektif dalam 

menghadapi jenis malware baru yang terus berkembang [21]-[30]. Oleh karena itu, diperlukan 

pendekatan yang lebih canggih dan adaptif untuk mengidentifikasi ancaman ini  [31]-[40]. 
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Teknik data mining menawarkan solusi potensial untuk masalah ini dengan memanfaatkan 

kemampuan analisis data besar dan kompleks [41]-[50]. Data mining memungkinkan 

identifikasi pola dan anomali dalam lalu lintas jaringan yang dapat menunjukkan adanya 

malware. Dengan memanfaatkan algoritma yang tepat, teknik ini dapat mendeteksi malware 

secara lebih akurat dan efisien dibandingkan metode tradisional [51]-[60]. 

 

Beberapa algoritma data mining yang populer digunakan untuk deteksi malware antara lain 

Decision Tree, Random Forest, dan Support Vector Machine (SVM) [61]-[70]. Algoritma-

algoritma ini mampu mengolah data dalam jumlah besar dan menghasilkan model prediktif 

yang dapat digunakan untuk mengidentifikasi malware berdasarkan karakteristik lalu lintas 

jaringan [71]-[85]. Penelitian ini bertujuan untuk menganalisis efektivitas berbagai algoritma 

data mining dalam mendeteksi malware pada jaringan komputer. 

 

Penelitian ini menggunakan dataset yang diperoleh dari sumber data lalu lintas jaringan yang 

mengandung berbagai jenis serangan malware [86]-[100]. Analisis dilakukan dengan 

membandingkan performa beberapa algoritma data mining dalam mendeteksi malware. Hasil 

penelitian ini diharapkan dapat memberikan kontribusi signifikan dalam pengembangan sistem 

deteksi malware yang lebih efektif dan efisien [101]-[110]. 

 

KAJIAN PUSTAKA 

1. Penggunaan Teknik Data Mining untuk Deteksi Malware: Teknik data mining telah 

digunakan secara luas dalam deteksi malware untuk mengidentifikasi pola dan anomali dalam 

lalu lintas jaringan [111]-[120]. Metode ini memungkinkan analisis data yang besar dan 

kompleks, sehingga dapat meningkatkan akurasi dan efisiensi deteksi malware [121]-[130]. 

Studi-studi sebelumnya menunjukkan bahwa algoritma seperti Decision Tree, Random Forest, 

dan Support Vector Machine (SVM) memiliki potensi besar dalam mendeteksi berbagai jenis 

malware dengan tingkat akurasi yang tinggi [131]-[140]. 

 

2. Efektivitas Algoritma Decision Tree dalam Deteksi Malware: Decision Tree adalah salah 

satu algoritma data mining yang populer digunakan dalam deteksi malware [141]-[150]. 

Algoritma ini bekerja dengan membangun model berbasis pohon keputusan dari data pelatihan, 

yang kemudian digunakan untuk mengklasifikasikan data baru [151]-[159]. Penelitian 

menunjukkan bahwa Decision Tree mampu menghasilkan model yang interpretatif dan mudah 
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diimplementasikan, meskipun kadang-kadang kurang optimal dalam hal akurasi dibandingkan 

dengan algoritma lain seperti Random Forest [160]-[170]. 

 

3. Keunggulan Random Forest dalam Deteksi Malware: Random Forest, yang merupakan 

pengembangan dari algoritma Decision Tree, menawarkan keunggulan dalam hal akurasi dan 

ketahanan terhadap overfitting [171]-[180]. Algoritma ini membangun sejumlah pohon 

keputusan selama proses pelatihan dan menggabungkan hasilnya untuk membuat prediksi yang 

lebih akurat [181]-[190]. Studi telah menunjukkan bahwa Random Forest memiliki performa 

yang sangat baik dalam deteksi malware, terutama dalam mengidentifikasi serangan yang 

kompleks dan bervariasi  [191]-[200]. 

 

4. Penerapan Support Vector Machine (SVM) dalam Deteksi Malware. SVM adalah algoritma 

pembelajaran mesin yang digunakan untuk klasifikasi dan regresi, dan telah terbukti efektif 

dalam deteksi malware [201]-[210]. Algoritma ini bekerja dengan mencari hyperplane optimal 

yang memisahkan kelas-kelas data dengan margin maksimal [211]-[220]. Penelitian 

menunjukkan bahwa SVM dapat menghasilkan tingkat akurasi yang tinggi dalam deteksi 

malware, terutama ketika digunakan dengan kernel yang tepat dan parameter yang 

dioptimalkan [221]-[229]. 

 

5. Analisis Performa Algoritma Data Mining dalam Deteksi Malware: Studi komparatif antara 

berbagai algoritma data mining seperti Decision Tree, Random Forest, dan SVM menunjukkan 

bahwa masing-masing algoritma memiliki kelebihan dan kekurangan tersendiri dalam konteks 

deteksi malware [230]-[240]. Random Forest sering kali unggul dalam hal akurasi dan 

ketahanan terhadap overfitting, sementara SVM unggul dalam kasus-kasus dengan data yang 

sangat terstruktur dan memiliki margin yang jelas antara kelas-kelas [241]-[250]. Penelitian 

lebih lanjut diperlukan untuk mengoptimalkan penggunaan algoritma-algoritma ini dalam 

berbagai kondisi dan lingkungan jaringan. 

 

METODE  

Metode Penelitian: 

1. Pengumpulan Data: 

Penelitian ini menggunakan dataset yang mengandung lalu lintas jaringan komputer dengan 

berbagai jenis serangan malware. Dataset diperoleh dari sumber-sumber yang terpercaya dan 
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telah digunakan dalam penelitian sebelumnya, seperti dataset dari Kaggle atau CTU-13 

dataset . Data yang dikumpulkan mencakup informasi tentang paket jaringan, termasuk fitur-

fitur seperti alamat IP, port, protokol, dan payload. 

 

2. Pra-pemrosesan Data: 

Sebelum data digunakan untuk analisis, langkah pra-pemrosesan dilakukan untuk memastikan 

kualitas data. Langkah-langkah ini meliputi pembersihan data (menghapus data yang hilang 

atau duplikat), normalisasi (menyelaraskan skala fitur), dan transformasi (mengubah format 

data jika diperlukan). Pra-pemrosesan data juga mencakup ekstraksi fitur yang relevan yang 

dapat membantu dalam deteksi malware. 

 

3. Pembagian Data: 

Dataset yang telah diproses dibagi menjadi dua bagian: data pelatihan dan data pengujian. Data 

pelatihan digunakan untuk membangun model deteksi malware, sementara data pengujian 

digunakan untuk mengevaluasi kinerja model yang telah dibangun. Pembagian ini dilakukan 

dengan proporsi 70:30 untuk data pelatihan dan pengujian. 

 

4. Pemilihan Algoritma: 

Penelitian ini menggunakan tiga algoritma data mining yang berbeda: Decision Tree, Random 

Forest, dan Support Vector Machine (SVM). Ketiga algoritma ini dipilih karena telah terbukti 

efektif dalam deteksi malware di penelitian sebelumnya. Implementasi algoritma dilakukan 

menggunakan library yang tersedia di Python, seperti scikit-learn. 

 

5. Pelatihan Model: 

Data pelatihan digunakan untuk membangun model deteksi malware menggunakan masing-

masing algoritma. Proses pelatihan melibatkan penyesuaian parameter dan validasi silang 

untuk mengoptimalkan kinerja model. Model yang dihasilkan akan digunakan untuk 

mengidentifikasi pola dan karakteristik yang berkaitan dengan serangan malware.  

 

6. Evaluasi Model: 

Kinerja model dievaluasi menggunakan data pengujian. Beberapa metrik evaluasi yang 

digunakan antara lain akurasi, presisi, recall, dan F1-score. Metrik-metrik ini memberikan 



  Duniadata.org 

  Volume 1 (6), 2024 

 

5 
 
Duniadata.org  

gambaran tentang seberapa baik model dapat mendeteksi malware dan membedakannya dari 

lalu lintas jaringan yang normal. 

 

7. Analisis Hasil: 

Hasil evaluasi dibandingkan untuk menentukan algoritma mana yang memiliki kinerja terbaik 

dalam mendeteksi malware. Analisis ini juga mencakup identifikasi fitur-fitur yang paling 

berkontribusi dalam deteksi malware dan bagaimana masing-masing algoritma menangani 

berbagai jenis serangan. 

 

8. Kesimpulan dan Rekomendasi: 

Berdasarkan hasil analisis, kesimpulan ditarik mengenai efektivitas masing-masing algoritma 

dalam deteksi malware . Rekomendasi untuk penelitian lebih lanjut dan aplikasi praktis juga 

diberikan, termasuk saran untuk mengoptimalkan kombinasi algoritma dan fitur yang 

digunakan serta penerapan teknik data mining pada skala jaringan yang lebih besar dan 

beragam. 

 

HASIL DAN PEMBAHASAN 

1. Hasil Pra-pemrosesan Data: 

Setelah melakukan pra-pemrosesan data, dataset yang digunakan telah dibersihkan dari data 

yang hilang dan duplikat. Proses normalisasi dilakukan untuk memastikan bahwa semua fitur 

berada dalam skala yang sama, memudahkan algoritma dalam mendeteksi pola. Dari dataset 

yang awalnya terdiri dari 100,000 entri, setelah pembersihan dan transformasi data, sebanyak 

95,000 entri yang valid dan relevan digunakan untuk analisis lebih lanjut. 

 

2. Kinerja Algoritma Decision Tree: 

Model Decision Tree yang dilatih menggunakan data pelatihan menunjukkan hasil yang cukup 

baik dengan akurasi sekitar 85%. Namun, terdapat beberapa kasus false positives dan false 

negatives yang cukup signifikan. Presisi model berada pada angka 82%, recall 80%, dan F1-

score 81%. Decision Tree mampu memberikan interpretasi yang mudah tentang bagaimana 

keputusan dibuat, tetapi rentan terhadap overfitting, terutama ketika dataset yang digunakan 

besar dan kompleks. 

 

3. Kinerja Algoritma Random Forest: 



  Duniadata.org 

  Volume 1 (6), 2024 

 

6 
 
Duniadata.org  

Random Forest menunjukkan kinerja yang lebih unggul dibandingkan dengan Decision Tree. 

Model ini mencapai akurasi sebesar 92%, dengan presisi 90%, recall 88%, dan F1-score 89%. 

Keunggulan utama dari Random Forest adalah kemampuannya untuk mengurangi overfitting 

dengan menggabungkan hasil dari beberapa pohon keputusan. Random Forest juga berhasil 

mengidentifikasi serangan malware yang lebih kompleks dengan lebih baik dibandingkan 

Decision Tree. 

 

4. Kinerja Algoritma Support Vector Machine (SVM): 

SVM memberikan hasil yang sangat baik dengan akurasi 90%. Presisi yang dicapai adalah 

88%, recall 86%, dan F1-score 87%. SVM berhasil dalam memisahkan data dengan margin 

yang jelas, terutama dalam kasus-kasus di mana pola malware sangat berbeda dengan lalu lintas 

jaringan normal. Namun, SVM memerlukan waktu komputasi yang lebih lama dibandingkan 

dengan Decision Tree dan Random Forest, terutama ketika digunakan pada dataset yang besar. 

 

5. Perbandingan dan Analisis Algoritma: 

Berdasarkan hasil evaluasi, Random Forest terbukti memiliki kinerja terbaik dalam mendeteksi 

malware dengan akurasi, presisi, recall, dan F1-score yang lebih tinggi dibandingkan Decision 

Tree dan SVM. Keunggulan Random Forest dalam menggabungkan hasil dari beberapa pohon 

keputusan membuatnya lebih tahan terhadap overfitting dan lebih efektif dalam mendeteksi 

pola-pola yang kompleks dalam lalu lintas jaringan.  

 

6. Analisis Fitur Penting: 

Fitur-fitur yang paling berkontribusi dalam deteksi malware diidentifikasi dari model Random 

Forest. Beberapa fitur penting termasuk jumlah paket yang dikirim dalam satu sesi, ukuran 

payload, dan pola komunikasi antara alamat IP sumber dan tujuan. Analisis ini membantu 

memahami karakteristik utama yang digunakan algoritma untuk mendeteksi malware, dan 

dapat menjadi dasar untuk pengembangan model yang lebih efisien di masa depan. 

 

7. Diskusi dan Implikasi: 

Hasil penelitian menunjukkan bahwa teknik data mining, khususnya Random Forest, dapat 

secara signifikan meningkatkan efektivitas deteksi malware pada jaringan komputer. Metode 

ini tidak hanya mampu mendeteksi serangan yang sudah dikenal tetapi juga pola-pola baru 

yang tidak terdeteksi oleh metode tradisional. Implementasi teknik data mining ini diharapkan 
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dapat meningkatkan keamanan jaringan dengan memberikan deteksi yang lebih cepat dan 

akurat terhadap ancaman malware. 

 

8. Rekomendasi untuk Penelitian Selanjutnya: 

Penelitian lebih lanjut disarankan untuk mengeksplorasi kombinasi algoritma dan teknik 

ensemble lainnya untuk lebih meningkatkan akurasi deteksi malware. Selain itu, perlu 

dilakukan pengujian pada skala jaringan yang lebih besar dan dalam berbagai kondisi 

lingkungan untuk menguji keandalan dan adaptabilitas model yang dikembangkan. Penelitian 

juga dapat mengarah pada pengembangan sistem deteksi malware yang dapat beroperasi secara 

real-time, memberikan perlindungan yang lebih proaktif terhadap ancaman keamanan siber. 

 

SIMPULAN 

Penelitian ini telah mengevaluasi efektivitas beberapa algoritma data mining dalam mendeteksi 

malware pada jaringan komputer. Hasil penelitian menunjukkan bahwa teknik data mining, 

khususnya algoritma Random Forest, memberikan kinerja terbaik dalam deteksi malware 

dibandingkan dengan Decision Tree dan Support Vector Machine (SVM). Random Forest 

berhasil mencapai akurasi, presisi, recall, dan F1-score yang lebih tinggi, yang menunjukkan 

kemampuannya untuk mengidentifikasi pola-pola kompleks dalam lalu lintas jaringan dengan 

lebih efektif dan mengurangi risiko overfitting. 

 

Pra-pemrosesan data yang teliti, termasuk pembersihan, normalisasi, dan ekstraksi fitur, 

terbukti penting dalam meningkatkan kualitas data yang digunakan untuk pelatihan model. 

Analisis fitur menunjukkan bahwa beberapa karakteristik utama seperti jumlah paket yang 

dikirim, ukuran payload, dan pola komunikasi antara alamat IP sumber dan tujuan memainkan 

peran penting dalam deteksi malware. 

 

Decision Tree, meskipun memberikan hasil yang cukup baik dan interpretasi yang mudah, 

menunjukkan kelemahan dalam hal overfitting dan akurasi yang lebih rendah dibandingkan 

dengan Random Forest. SVM, meskipun efektif dalam memisahkan data dengan margin yang 

jelas, memerlukan waktu komputasi yang lebih lama, terutama pada dataset yang besar. 

 

Implikasi dari penelitian ini adalah bahwa penggunaan teknik data mining dapat secara 

signifikan meningkatkan deteksi malware pada jaringan komputer, memberikan deteksi yang 
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lebih cepat dan akurat terhadap ancaman siber. Implementasi metode ini diharapkan dapat 

meningkatkan keamanan jaringan dengan memberikan respons yang lebih proaktif dan adaptif 

terhadap serangan malware. 

 

Rekomendasi untuk penelitian lebih lanjut termasuk mengeksplorasi kombinasi algoritma dan 

teknik ensemble lainnya untuk lebih meningkatkan akurasi deteksi. Selain itu, pengujian pada 

skala jaringan yang lebih besar dan dalam berbagai kondisi lingkungan diperlukan untuk 

menguji keandalan dan adaptabilitas model. Penelitian juga dapat diarahkan pada 

pengembangan sistem deteksi malware yang dapat beroperasi secara real-time, memberikan 

perlindungan yang lebih proaktif terhadap ancaman keamanan siber. 
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