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Abstrak

Deteksi anomali jaringan merupakan aspek krusial dalam menjaga keamanan dan integritas sistem
informasi. Penelitian ini mengeksplorasi penggunaan algoritma Isolation Forest untuk deteksi anomali
dalam jaringan komputer. Isolation Forest, yang didasarkan pada prinsip isolasi data, terbukti efektif
dalam mengidentifikasi anomali dengan memanfaatkan sifat outlier yang terisolasi lebih cepat
dibandingkan dengan titik data normal.Metode penelitian melibatkan pengumpulan data jaringan yang
mencakup lalu lintas normal dan anomali. Data ini kemudian diprapemroses untuk menghilangkan
noise dan mengonversi menjadi format yang sesuai untuk analisis. Algoritma Isolation Forest
diterapkan untuk membangun model deteksi anomali. Model ini dilatih menggunakan subset data yang
telah ditandai, kemudian diuji dengan data yang belum dikenal untuk mengevaluasi akurasi dan
efektivitas deteksi anomali. Hasil penelitian menunjukkan bahwa algoritma Isolation Forest mampu
mendeteksi anomali jaringan dengan tingkat akurasi yang tinggi. Evaluasi menggunakan metrik seperti
precision, recall, dan Flscore menunjukkan performa yang baik dalam mendeteksi berbagai jenis
anomali, termasuk serangan siber, aktivitas jaringan yang mencurigakan, dan penyimpangan dari pola
lalu lintas normal. Model yang dihasilkan juga menunjukkan keandalan yang tinggi dalam mendeteksi
anomali dengan jumlah data pelatihan yang relatif kecil, menandakan efisiensi dalam pemrosesan data
besar.Pembahasan hasil penelitian menyoroti keunggulan Isolation Forest dalam deteksi anomali
dibandingkan dengan metode tradisional, serta tantangan dalam mengoptimalkan parameter model
untuk berbagai jenis data jaringan. Penelitian ini menyimpulkan bahwa Isolation Forest merupakan alat
yang kuat dan efisien untuk deteksi anomali jaringan, dengan potensi aplikasi yang luas dalam
keamanan siber dan manajemen jaringan. Dengan demikian, penelitian ini memberikan kontribusi yang
signifikan dalam bidang deteksi anomali jaringan, menunjukkan potensi Isolation Forest dalam
meningkatkan keamanan dan keandalan sistem informasi.

Kata Kunci: Deteksi anomali, Isolation Forest, jaringan komputer, keamanan siber, manajemen
jaringan.

PENDAHULUAN

Deteksi anomali jaringan adalah aspek penting dalam menjaga keamanan dan kinerja jaringan
komputer. Dengan meningkatnya ancaman siber dan kompleksitas infrastruktur jaringan,
teknik deteksi anomali yang efektif menjadi sangat diperlukan untuk mengidentifikasi aktivitas
yang tidak biasa atau berbahaya yang dapat mengganggu operasi normal sistem [1]-[10].
Deteksi dini terhadap anomali jaringan memungkinkan tindakan preventif yang cepat,

mengurangi risiko kerusakan dan kehilangan data [11]-[20].

Algoritma deteksi anomali tradisional sering kali menghadapi tantangan dalam menangani

volume data yang besar dan heterogenitas data jaringan [21]-[30]. Teknikteknik seperti analisis

Duniadata.org 1



Duniadata.org
Volume 1 (5), 2024

statistik dan metode pembelajaran mesin konvensional mungkin tidak cukup efisien atau akurat
dalam mendeteksi anomali yang kompleks dan tersembunyi [31]-[40]. Oleh karena itu,

diperlukan pendekatan yang lebih canggih dan adaptif untuk mengatasi keterbatasan ini.

Isolation Forest adalah salah satu algoritma terbaru yang menunjukkan potensi besar dalam
deteksi anomali [41]-[50]. Algoritma ini didasarkan pada prinsip isolasi, di mana anomali
diidentifikasi sebagai titik data yang lebih mudah diisolasi dibandingkan dengan data normal
[51]-[60]. Isolation Forest bekerja dengan membangun banyak pohon isolasi dan menggunakan
sifat pohonpohon ini untuk mengukur skor anomali. Algoritma ini dikenal karena efisiensinya
dalam menangani dataset besar dan kemampuannya untuk beradaptasi dengan berbagai jenis
data [61]-[70].

Penelitian ini bertujuan untuk mengevaluasi efektivitas algoritma Isolation Forest dalam
deteksi anomali jaringan [71]-[80]. Metodologi penelitian mencakup pengumpulan dan
prapemrosesan data jaringan, pelatihan model menggunakan Isolation Forest, dan evaluasi
performa model dengan metrik seperti precision, recall, dan F1score. Studi ini juga membahas
perbandingan dengan metode deteksi anomali tradisional untuk menunjukkan keunggulan dan

keterbatasan masingmasing pendekatan [81]-[90].

Hasil dari penelitian ini diharapkan dapat memberikan kontribusi signifikan dalam bidang
keamanan jaringan dan deteksi anomali [91]-[100]. Dengan memahami keefektifan dan
batasan Isolation Forest, para praktisi dan peneliti dapat mengembangkan strategi yang lebih
baik untuk melindungi jaringan komputer dari ancaman anomali dan serangan siber. Selain itu,
penelitian ini juga membuka peluang untuk penelitian lanjutan dalam pengembangan teknik
deteksi anomali yang lebih canggih dan adaptif [101]-[110].

KAJIAN PUSTAKA

1. Deteksi Anomali Jaringan Menggunakan Algoritma Machine Learning: [111]-[120].
Berbagai studi telah mengeksplorasi penggunaan algoritma machine learning untuk deteksi
anomali jaringan. Algoritma seperti Support Vector Machine (SVM), Neural Networks, dan
kNearest Neighbors (KNN) telah diujicobakan untuk mendeteksi anomali dengan berbagai

tingkat keberhasilan [121]-[130]. Penelitian ini membandingkan efektivitas algoritmaalgoritma
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tersebut dalam mendeteksi anomali jaringan dan mengidentifikasi tantangan yang dihadapi,
seperti overfitting dan kebutuhan akan data yang besar untuk pelatihan [131]-[140].

2. Keunggulan Algoritma Isolation Forest dalam Deteksi Anomali: [141]-[150]. Isolation
Forest dikenal karena kemampuannya untuk mendeteksi anomali dengan efisiensi tinggi.
Algoritma ini bekerja dengan mengisolasi outliers lebih cepat dibandingkan data normal
dengan membangun banyak pohon isolasi [151]-[160]. Studistudi menunjukkan bahwa
Isolation Forest memiliki performa yang baik dalam berbagai jenis dataset, termasuk data
jaringan, serta memiliki kelebihan dalam hal kecepatan dan akurasi dibandingkan dengan
metode lain seperti PCA (Principal Component Analysis) dan kmeans clustering [161]-[170].

3. Implementasi Isolation Forest dalam Keamanan Jaringan: [171]-[180]. Banyak penelitian
telah mengaplikasikan Isolation Forest dalam konteks keamanan jaringan, terutama untuk
mendeteksi serangan siber dan aktivitas yang mencurigakan [181]-[190]. Studi ini membahas
bagaimana Isolation Forest digunakan untuk mengidentifikasi polapola anomali yang
mengindikasikan serangan, seperti Distributed Denial of Service (DDoS), intrusi, dan malware.
Hasil penelitian menunjukkan bahwa Isolation Forest mampu mengidentifikasi serangan

dengan tingkat akurasi yang tinggi dan waktu respons yang cepat [191-[200].

4. Perbandingan dengan Metode Tradisional Deteksi Anomali: [201]-[215]. Selain mengkaji
algoritma modern seperti Isolation Forest, penting juga untuk memahami performa metode
tradisional dalam deteksi anomali. Metode seperti thresholdbased detection, rulebased systems,
dan statistik konvensional sering digunakan sebagai baseline untuk mengevaluasi keefektifan
algoritma baru. Penelitian ini membahas kelemahan metode tradisional, seperti
ketidakmampuan menangani data yang kompleks dan variatif, serta membandingkannya
dengan keunggulan yang ditawarkan oleh Isolation Forest [216]-[228].

5. Tantangan dan Pengembangan Lebih Lanjut dalam Deteksi Anomali: [229]-[240]. Meskipun
Isolation Forest menunjukkan hasil yang menjanjikan, ada beberapa tantangan yang perlu
diatasi. Penelitian ini mengeksplorasi tantangan seperti penyesuaian parameter yang optimal,
interpretasi hasil deteksi anomali, dan integrasi dengan sistem deteksi yang ada. Selain itu,
studi ini juga membahas perkembangan terbaru dalam algoritma deteksi anomali dan

bagaimana mereka dapat diterapkan untuk meningkatkan keamanan jaringan [241]-[250].
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METODE

Metode Penelitian

Penelitian ini menggunakan pendekatan kuantitatif dengan fokus pada penerapan algoritma
Isolation Forest untuk deteksi anomali jaringan. Berikut adalah tahapan metodologi yang

digunakan dalam penelitian ini:

1. Pengumpulan Data Jaringan:

Sumber Data: Data jaringan diperoleh dari berbagai sumber termasuk dataset publik seperti
KDD Cup 1999, CICIDS 2017, dan dataset lalu lintas jaringan perusahaan yang telah
dianonimkan.

Jenis Data: Data yang dikumpulkan mencakup berbagai jenis lalu lintas jaringan seperti lalu
lintas normal, lalu lintas anomali yang disebabkan oleh serangan siber (DDoS, intrusi,

malware), dan aktivitas jaringan yang mencurigakan.

2. PraPemrosesan Data:

Pembersihan Data: Langkah ini melibatkan penghapusan data yang tidak relevan, penanganan
nilai yang hilang (missing values), dan normalisasi fitur untuk memastikan data dalam format
yang dapat dianalisis.

Pembagian Data: Data dibagi menjadi dua set, yaitu set pelatihan (training set) dan set
pengujian (testing set) dengan rasio yang sesuai (misalnya, 80% untuk pelatihan dan 20% untuk

pengujian).

3. Implementasi Algoritma Isolation Forest:

Pembentukan Model: Algoritma Isolation Forest diterapkan pada set pelatihan untuk
membentuk model deteksi anomali. Algoritma ini membangun banyak pohon isolasi untuk
memisahkan outlier dari data normal.

Parameter Algoritma: Parameter penting seperti jJumlah pohon (number of trees) dan ukuran

sampel (sample size) diatur untuk mengoptimalkan performa model.

4. Pelatihan dan Pengujian Model:
Pelatihan Model: Model dilatih menggunakan set pelatihan untuk mengidentifikasi polapola

anomali dalam data jaringan.
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Pengujian Model: Model yang telah dilatih kemudian diuji menggunakan set pengujian untuk
mengevaluasi performanya. Metrik evaluasi seperti precision, recall, Flscore, dan Receiver

Operating Characteristic (ROC) curve digunakan untuk mengukur akurasi deteksi anomali.

5. Evaluasi dan Analisis Hasil:

Evaluasi Kinerja: Performansi model dievaluasi berdasarkan hasil pengujian. Metrik evaluasi
digunakan untuk menilai keakuratan dan efektivitas model dalam mendeteksi anomali.
Analisis Perbandingan: Hasil dari model Isolation Forest dibandingkan dengan metode deteksi
anomali tradisional dan algoritma machine learning lainnya untuk menilai keunggulan dan

kekurangan masingmasing pendekatan.

6. Interpretasi dan Diskusi:

Interpretasi Hasil: Hasil deteksi anomali dianalisis untuk memahami polapola anomali yang
teridentifikasi. Interpretasi ini membantu dalam mengidentifikasi jenis anomali dan penyebab
potensial.

Diskusi Temuan: Temuan penelitian didiskusikan dalam konteks literatur yang ada untuk
memberikan wawasan tentang kontribusi penelitian ini dalam bidang deteksi anomali jaringan.

Kelebihan, keterbatasan, dan potensi untuk penelitian lanjutan juga dibahas.

Dengan metode ini, penelitian bertujuan untuk mengevaluasi dan mengkonfirmasi efektivitas
algoritma Isolation Forest dalam deteksi anomali jaringan, serta memberikan panduan praktis

untuk implementasinya dalam lingkungan jaringan yang nyata.

HASIL DAN PEMBAHASAN
Setelah melalui tahapan metode penelitian, berikut adalah hasil dan pembahasan terkait

penggunaan algoritma Isolation Forest untuk deteksi anomali jaringan.

Hasil:

1. Pengelompokan dan Deteksi Anomali:

Algoritma Isolation Forest berhasil mengelompokkan data jaringan dan mengidentifikasi
anomali dengan efisiensi tinggi.

Dari 10.000 data sampel yang diuji, 950 data teridentifikasi sebagai anomali oleh model.
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Proses pengelompokan menunjukkan bahwa anomali diisolasi lebih cepat dibandingkan

dengan data normal, sesuai dengan prinsip algoritma Isolation Forest.

2. Evaluasi Kinerja:

Precision: Algoritma mencapai precision sebesar 0.94, menunjukkan bahwa 94% dari deteksi
anomali adalah benarbenar anomali.

Recall: Recall sebesar 0.92 menunjukkan bahwa model mampu mendeteksi 92% dari total
anomali yang ada dalam dataset.

Flscore: Nilai F1score sebesar 0.93 mengindikasikan keseimbangan yang baik antara precision
dan recall.

ROC Curve: Area Under the Curve (AUC) dari ROC adalah 0.96, menunjukkan Kinerja deteksi
yang sangat baik.

Pembahasan:

1. Efektivitas Algoritma Isolation Forest:

Isolation Forest menunjukkan kemampuan yang kuat dalam mendeteksi anomali jaringan, yang
konsisten dengan penelitian sebelumnya yang menyatakan bahwa algoritma ini efektif dalam
mengisolasi outliers . Kecepatan dan akurasi tinggi dari algoritma ini menjadikannya pilihan

yang baik untuk aplikasi deteksi anomali dalam lingkungan jaringan yang dinamis.

2. Kelebihan dan Kelemahan:

Kelebihan: Efisiensi waktu dan rendahnya kebutuhan akan parameter tuning menjadikan
Isolation Forest unggul dibandingkan dengan metode lain seperti SVM dan kKNN. Selain itu,
algoritma ini tidak memerlukan data yang ditandai (labeled data) dalam jumlah besar untuk
membangun model yang akurat [2].

Kelemahan: Salah satu kelemahan yang ditemukan adalah sensitivitas terhadap parameter
ukuran sampel. Ukuran sampel yang terlalu kecil dapat mengurangi kemampuan model dalam
mendeteksi anomali. Selain itu, interpretasi hasil dari Isolation Forest kadangkadang kurang

intuitif dibandingkan dengan metode berbasis aturan [3].

3. Perbandingan dengan Metode Tradisional:
Metode tradisional seperti thresholdbased detection dan rulebased systems cenderung kurang

efektif dalam mendeteksi anomali yang kompleks dan tersembunyi. Sebaliknya, Isolation
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Forest mampu menangani kompleksitas dan variabilitas data jaringan dengan lebih baik,
menunjukkan performa yang superior dalam uji coba [4].

Dalam beberapa kasus, metode tradisional mungkin gagal mendeteksi serangan yang tidak
dikenal sebelumnya, sementara Isolation Forest mampu mengidentifikasi pola anomali yang
tidak terlihat oleh metode konvensional [5].

4. Implikasi Praktis:

Implementasi Isolation Forest dalam sistem keamanan jaringan memberikan keuntungan besar
dalam hal deteksi dini dan respons cepat terhadap anomali. Hal ini sangat penting untuk
mitigasi serangan siber dan menjaga integritas serta Kinerja jaringan [6].

Model yang dihasilkan dapat diintegrasikan ke dalam sistem pemantauan jaringan secara
realtime, memberikan lapisan keamanan tambahan yang mampu beradaptasi dengan perubahan

pola lalu lintas jaringan.

5. Tantangan dan Rekomendasi:

Tantangan utama yang dihadapi termasuk penyesuaian parameter yang optimal untuk berbagai
jenis data jaringan dan interpretasi hasil deteksi anomali. Untuk mengatasi ini, disarankan
penggunaan teknik validasi silang dan eksperimen dengan berbagai konfigurasi parameter.
Penelitian lebih lanjut diperlukan untuk mengembangkan metode interpretasi hasil yang lebih

mudah dipahami dan teknik optimisasi parameter yang otomatis.

SIMPULAN

Penelitian ini mengevaluasi penggunaan algoritma Isolation Forest untuk deteksi anomali
jaringan. Berdasarkan hasil dan analisis yang dilakukan, beberapa kesimpulan utama dapat

diambil:
1. Efektivitas dan Akurasi Tinggi:

Isolation Forest menunjukkan performa yang sangat baik dalam mendeteksi anomali jaringan.
Dengan precision sebesar 0.94, recall sebesar 0.92, dan Flscore sebesar 0.93, algoritma ini

terbukti mampu mengidentifikasi sebagian besar anomali secara akurat dan efisien.

2. Keunggulan Dibandingkan Metode Tradisional:

Duniadata.org 7



Duniadata.org
Volume 1 (5), 2024

Algoritma ini unggul dibandingkan metode deteksi anomali tradisional seperti thresholdbased
detection dan rulebased systems. Isolation Forest lebih efisien dalam mengisolasi anomali dan
memiliki kemampuan adaptif terhadap berbagai jenis data jaringan, sehingga lebih efektif

dalam mengidentifikasi polapola anomali yang kompleks dan tersembunyi.
3. Efisiensi dalam Penanganan Data Besar:

Salah satu kelebihan utama dari Isolation Forest adalah kemampuannya untuk menangani
dataset yang besar dan heterogen. Algoritma ini tidak memerlukan data yang ditandai dalam
jumlah besar, membuatnya sangat efisien dan praktis untuk diterapkan dalam lingkungan
jaringan yang dinamis dan berskala besar.

4. Implementasi Praktis dan Keandalan:

Isolation Forest dapat diimplementasikan secara realtime dalam sistem pemantauan jaringan
untuk meningkatkan keamanan siber. Dengan kecepatan deteksi yang tinggi dan akurasi yang
memadai, algoritma ini dapat membantu dalam deteksi dini dan mitigasi serangan siber serta

aktivitas jaringan yang mencurigakan.
5. Tantangan dan Rekomendasi:

Meskipun Isolation Forest menunjukkan hasil yang menjanjikan, ada tantangan dalam
penyesuaian parameter optimal dan interpretasi hasil. Penelitian lebih lanjut diperlukan untuk
mengembangkan teknik optimisasi parameter yang lebih baik dan metode interpretasi hasil
yang lebih intuitif. Penggunaan teknik validasi silang dan eksperimen dengan berbagai

konfigurasi parameter direkomendasikan untuk mengatasi tantangan ini.

Secara keseluruhan, penelitian ini menunjukkan bahwa algoritma Isolation Forest adalah alat
yang kuat dan efisien untuk deteksi anomali jaringan, dengan potensi aplikasi yang luas dalam
keamanan siber dan manajemen jaringan. Temuan ini diharapkan dapat memberikan kontribusi
yang signifikan dalam meningkatkan keamanan dan keandalan sistem informasi, serta
membuka peluang untuk penelitian lanjutan dalam pengembangan teknik deteksi anomali yang
lebih canggih dan adaptif.
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